ZENEGY

DATABEHANDLERAFTALE

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa data-
behandlerens behandling af personoplysninger

mellem

Navn

Cvrnr

Adresse
Postnummer og By
Land

herefter "den dataansvarlige”

og

Zenegy Danmark ApS
CVR-nr.: 38366041
Slotsmarken 16

2970 Hgrsholm

herefter "databehandleren”

der hver isaer er en "part” og sammen udger "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeg-
gende rettigheder og frihedsrettigheder
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2. Pra@ambel

1.

10.

11.

12.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foreta-
ger behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Eu-
ropa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af de tjenester, som fremgar af Bilag E behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmel-
ser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mel-
lem parterne.

Der hgrer fem bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmel-
serne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabe-
handlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren
som minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventuelle
underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestem-
melserne.

Bilag E indeholder en oversigt over de abonnementsbaserede tjenester, som den dataansvarlige
kgber fra databehandleren.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.
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3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overens-
stemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes’ nationale ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjaelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1.

Databehandleren méa kun behandle personoplysninger efter dokumenteret instruks fra den data-
ansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C. Efterfglgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger,
men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sam-
men med disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommen-
des mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret.

5. Fortrolighed

1.

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvar-
liges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har for-
pligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det
ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal Igbende gennemgas.
P& baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen
ikke laengere er ngdvendig, og personoplysningerne skal herefter ikke laengere veere tilgaeengelige
for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, un-
der hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageel-
dende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende
tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til
disse risici.

1 Henvisninger til ”"medlemsstat” i disse bestemmelser skal forstds som en henvisning til "E@S medlemsstater”.
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Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Afhangig
af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af be-
handlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhangigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre for-
anstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige
stille den ngdvendige information til radighed for databehandleren som ggr vedkommende i
stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af
den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske sikker-
hedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever gen-
nemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennem-
fores, i bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma séaledes ikke ggre brug af en underdatabehandler til opfyldelse af disse Be-
stemmelser uden forudgdende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehand-
lere. Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte aen-
dringer vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 2 ugers varsel
og derved give den dataansvarlige mulighed for at ggre indsigelse mod sadanne aendringer inden
brugen af de(n) omhandlede underdatabehandler(e). Langere varsel for underretning i forbin-
delse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehand-
lere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse af speci-
fikke behandlingsaktiviteter p& vegne af den dataansvarlige, skal databehandleren, gennem en
kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret,
paleegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar

Standardkontraktsbestemmelser - 2023-06-v2.1 5



ZENEGY

af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehand-
leren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at be-
handlingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum over-
holder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordnin-
gen.

Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes - efter den dataan-
svarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at
sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyt-
telsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databe-
handleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens
forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger af databeskyttelsesfor-
ordningen, herunder saerligt forordningens artikel 79 og 82, over for den dataansvarlige og data-
behandleren, herunder underdatabehandleren.

8. Overforsel til tredjelande eller internationale organisationer

1.

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvar-
lige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som data-
behandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandle-
ren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pageel-
dende ret forbyder en saddan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herun-
der det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrs-
len er baseret p4, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet
i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Bestemmelser kan ikke
udgere et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforord-
ningens kapitel V.
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9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den data-
ansvarlige ved hjelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel IIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

a.

b.

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begraensning af behandling

retten til dataportabilitet
retten til indsigelse

retten til ikke at veere genstand for en afgerelse, der alene er baseret pa automatisk be-
handling, herunder profilering

2. |tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse
6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de op-
lysninger, der er tilgaengelige for databehandleren, den dataansvarlige med:

a.

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 ti-
mer, efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerhe-
den til den kompetente tilsynsmyndighed i det land, hvor den dataansvarlige er hjemme-
hgrende, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden inde-
baerer en risiko for fysiske personers rettigheder eller frinedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registre-
rede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder

den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, i det land,
hvor den dataansvarlige er hjemmehgrende, inden behandling, safremt en konsekvens-
analyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel
af foranstaltninger truffet af den dataansvarlige for at begraense risikoen.
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3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed

databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det gzelder
for de forpligtelser, der fglger af Bestemmelse 9.1. 0og 9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet op-
maerksom p3, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter,
at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin forplig-
telse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at da-
tabehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel 33,
stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyn-
dighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategori-
erne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige
antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at hand-
tere bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger
for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbin-

delse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa person-
datasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren for-
pligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige
og bekraefte over for den dataansvarlige, at oplysningerne er slettet, jf. naermere bilag A, punkt
A.5, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af person-
oplysningerne.

12. Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af databe-
skyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og
giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataan-
svarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er nzermere angivet i Bilag C.7. og C.8.
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Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optrae-
der pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

13. Parternes aftale om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af person-
oplysninger om f.eks. erstatningsansvar, sa lange disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettighe-
der og frihedsrettigheder, som fglger af databeskyttelsesforordningen.

14. Ikrafttraeden og ophgr

1.

2.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaes-
sigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gzeldende, s laenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem par-
terne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og personop-
lysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestem-
melse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

15. Underskrift

P& vegne af den dataansvarlige

Navn

Stilling
Telefonnummer
E-mail
Underskrift

Pa vegne af databehandleren

Navn Jacob Wandt
Stilling Direktgr
Telefonnummer +457022 2216
E-mail jacob@zenegy.com
Underskrift
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16. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende kontaktperso-
ner.

Hos den dataansvarlige er kontaktpersonen den i Applikationen (Zenegy), af den dataansvarlige,
til enhver tid angivne kontaktperson.

Kontaktperson hos databehandleren:

Navn Katrine Mitens

Stilling Chief Technology Officer (CTO)
Telefonnummer +4570222216

E-mail katrine@zenegy.com
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige

Databehandleren stiller pa abonnementsbasis de af den dataansvarlige ifglge Bilag E valgte cloud-base-
rede tjenester ("Tjenester") til radighed for den dataansvarlige og dennes medarbejdere. Tjenesterne
kan dels tilgas via databehandlerens hjemmeside, www.zenegy.com, og dels via databehandlerens app.

Den dataansvarliges brug af databehandlerens cloud-baserede Tjenester sker ved den dataansvarliges
selvbetjening via databehandlerens hjemmeside, og/eller via databehandlerens app. Den dataansvarliges
medarbejdere kan ligeledes tilga deres egne oplysninger, sa som Ignsedler, fraveersoversigter, ferieover-
sigter, og de dokumenter, som medarbejderen eller kunden har indlaest, eksempelvis ansaettelseskon-
trakt. Bade den dataansvarliges og dennes medarbejderes brug kreever et bruger ID og en unik adgangs-
kode.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig pri-
mazert om (karakteren af behandlingen)

Opbevaring og foretagelse af Ignadministration, HR-administration, samt bogfering/regnskab, herunder
administration af Ign, refusion af udlaeg, kgrselsregnskaber, tidsregistrering, registrering af ferie, fraveers-
registrering o.lign.

A.3. Behandlingen omfatter felgende typer af personoplysninger om de registrerede
De personoplysninger, som behandles af databehandleren i forbindelse med den dataansvarliges brug af

databehandlerens Tjenester er forskellige alt efter hvilken kategori den registrerede tilhgrer, jf. fglgende
oversigt:

KATEGORIER AF DATA- | PERSONOPLYSNINGER
SUBJEKTER

Kunder e Kontaktpersoner hos den dataansvarlige, herunder disses kon-
taktoplysninger, sa som telefon, email, titel, afdeling, adresse

e Bankkonti til brug for Applikationen

e Medlem af arbejdsgiverforening

e Medlem af ferieordninger

Den dataansvarliges nu- | ¢ Navn

vaerende og tidligere e Adresse

medarbejdere e CPR-nummer

e Kontaktoplysninger, herunder telefon, email, titel, afdeling,
adresse

¢ Navn og kontaktoplysninger for medarbejdernes pargrende

e Lon

e Skat og skattefradrag

o Arbejdsmarkedsbidrag

e ATP bidrag

e Sociale bidrag

e Pensionsbidrag
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o Fraveer (f.eks. grundet sygdom, barsel, militeertjeneste, borgerligt
ombud, periodiske anseettelser, 0.s.v.)

e Opggrelse af feriedage

o Tilleeg (f.eks. medarbejderens rejseudlaeg, kerselsgodtgerelse,
m.v.)

e Fradrag (herunder den dataansvarliges udleeg, fagforeningskon-
tingent, A-kasse bidrag, efterlgnsbidrag, m.v.)

e Time-/tidsregistreringer

e Registrering af enheder og adgange, som er tildelt medarbejde-
ren

e Oversigt over kurser medarbejderen har deltaget i

e Bankkonti til brug for Ignudbetaling

¢ Uploadede dokumenter (f.eks. anseettelseskontrakt, MUS-sam-
taler, straffeattest, 0.s.v.)

Partnere - Support e Navn

e Adresse

e CVR-nummer

o Kontaktoplysninger

o Kontaktpersoner hos Supporter, herunder disses kontaktoplys-
ninger, sa som telefon, e-mail, titel, afdeling, adresse

Partnere - Lgnadmini- e Navn

stratorer e Adresse

e CVR-nummer

e Kontaktoplysninger

e Kontaktpersoner hos Administrator, herunder disses kontaktop-
lysninger, sa som telefon, email, titel, afdeling, adresse

A.4. Behandlingen omfatter folgende kategorier af registrerede
Se oversigten i afsnit A.3.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyn-
des efter disse Bestemmelsers ikrafttraeden. Behandlingen har fglgende varighed

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige fortsaetter sa leenge
den dataansvarlige ggr brug af de Tjenester, som den dataansvarlige abonnerer pa hos databehandleren,
jf. Bilag E.

Ved abonnementsaftalens ophgr far den dataansvarlige valget imellem, om data skal slettes efter 7 dage,
eller om den dataansvarlige gnsker opbevaring af og adgang til data i 6 maneder. Hvis den dataansvarlige
inden udlgbet af en valgt 7 dages eller 6 maneders periode fortsat gnsker opbevaring af data hos data-
behandleren, skal den dataansvarlige genaktivere abonnementet.

Hvis en medarbejders tilknytning til den dataansvarlige ophgrer, har medarbejderen fortsat adgang til
egne oplysninger indtil den dataansvarlige vaelger at slette oplysningerne. Ved den dataansvarliges be-
slutning om sletning af oplysningerne modtager medarbejderen tilbud om muligheden for fortsat opbe-
varing af medarbejderens egne oplysninger i henhold til en separate dataopbevaringsaftale.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende underdatabe-

handlere
NAVN CVR \ ADRESSE BESKRIVELSE AF BEHANDLING
Send in blue Registration Send in blue Notifikationer
number 55 rue d'Amsterdam, | Onboarding
498 019 298 75008 Paris, France. Nulstilling af adgangskoder
Dixa CVR 36561009 | Vimmelskaftet 41A,1 | Kunde support
Sal. Ticket system
1161 Copenhagen
Denmark
Upodi CVR 38558862 gpodi ApS Fakturering af Zenegy kunder
Abogade 25, 8200
Aarhus N
Microsoft Azure IE8256796U Microsoft Ireland Op- | Data-hosting og data-processing
erations Ltd, One Mi-
crosoft Place, South
County Business Park
Leopardstown Dublin
18, D18 P521 Ireland
MCA Dooel M.T. Gologanov 40 Software udvikling, systemvedlIi-
1000 Skopje geholdelse og teknisk fejlretning
Macedonia
Zenegy ApS CVR 37233994 | Slotsmarken 16,2970 | Drift, support og udvikling af Ap-
Hgrsholm plikationen
The Rocket Science 58-2554149 675 Ponce de Leon Notifikationer
Group, LLC Ave NE, Suite 5000, Onboarding
ATLANTA, GA, 30318 | Nulstilling af adgangskoder
USA
Twilio Ireland Limited IES57454 25-28 North Wall SMS
Quay,
Dublin 1,
Irland
LINK Mobility A/S CVR 30077520 | Fleesketorvet 68, 1. SMS

1711 Kgbenhavn V
Danmark

MailJet
(Sinch Email)

4, rue Jules
Lefebvre
75009 Paris
Frankrig

Notifikationer
Onboarding
Nulstilling af adgangskoder
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Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte underdata-
behandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den dataansvarliges
skriftlige godkendelse — ggre brug af en underdatabehandler til en anden behandlingsaktivitet end den
beskrevne og aftalte eller ggre brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
Se Bestemmelse 7.3.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databe-
handleren udfgrer fglgende:

Ved den dataansvarliges brug af den cloud-baserede Zenegy Payroll — hvad enten sadan brug foretages
af den dataansvarlige eller en af denne udpeget Ignadministrator - behandler databehandleren person-
data vedrgrende den dataansvarliges medarbejdere i forbindelse med den dataansvarliges Ignadministra-
tion for egne medarbejdere, herunder Ignkgrsel, ferie- og fraveer, kgrsel og tidsregistrering, indberetning
til SKAT og andre myndigheder.

Ved den dataansvarliges brug af den cloud-baserede Zenegy HR - hvad enten sadan brug foretages af
den dataansvarlige eller en af denne udpeget administrator - behandler databehandleren persondata ved-
rgrende den dataansvarliges medarbejdere i forbindelse med den dataansvarliges HR-administration for
egne medarbejdere, herunder administration af enheder og adgange tildelt den enkelte medarbejder, kur-
susadministration, handtering af medarbejderen udlaeg for den dataansvarlige, og lagring af dokumenter,
eksempelvis ansaettelseskontrakt.

Ved den dataansvarliges brug af den cloud-baserede Zenegy ERP - hvad enten sddan brug foretages af
den dataansvarlige eller en af denne udpeget administrator - behandler databehandleren persondata ved-
rgrende den dataansvarliges medarbejdere, kunder og samarbejdspartnere i forbindelse med den data-
ansvarliges bogfgrings- og regnskabsmaessige aktiviteter.

Ved den dataansvarliges brug af den cloud-baserede Zenegy Expense — hvad enten sadan brug foretages
af den dataansvarlige eller en af denne udpeget administrator - behandler databehandleren persondata
vedrgrende den dataansvarliges medarbejdere, kunder og samarbejdspartnere i forbindelse med den da-
taansvarliges expense-management aktiviteter.

Den dataansvarlig og/eller dennes medarbejdere indlaeser selv de oplysninger, som er ngdvendige for
brug af Tjenesterne. Herudover instruerer den dataansvarlige Zenegy i Isbende og automatisk at ind-
hente oplysninger fra relevante myndigheder, for at sikre, at de anvendte oplysninger om medarbejder-
nes forhold er opdaterede, nar Tjenesterne bruges.

Tjenesterne er udviklet med abent API, som ggr det muligt for andre at udvikle og tilbyde apps, der kan
kommunikere med Applikationen, herunder udveksle oplysninger pa tvaers af programmerne ("Tredje-
parts-app(s)"). | det omfang den dataansvarlige veelger at installere og ggre brug af Tredjeparts-apps,
der kan kommunikere med Applikationen, anses det for at udggre en instruktion til Zenegy om, at der
kan ske overfgrsel af de i Applikationen indtastede/indleeste og de af Applikationen generede oplysnin-
ger til sddanne Tredjeparters apps.

Den dataansvarlige accepterer desuden, at dennes Medarbejdere har mulighed for at installere og ggre
brug af Tredjeparts-apps, der kan kommunikere og udveksle den enkelte Medarbejders oplysninger med
Applikationen, og at sadan databehandling er omfattet af instruksen ifglge denne aftale.

Den dataansvarligere giver tilsvarende instruks om, at ogsa den dataansvarliges medarbejdere kan
veelge at installere og ggre brug af Tredjeparts-apps, der kan kommunikere med Applikationen, og in-
struere Zenegy i, at der i sa fald kan ske overfgrsel af de i Applikationen indtastede/indlaeste og de af
Applikationen generede oplysninger, som Medarbejderen har adgang til, til sddanne Tredjeparters apps.
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Zenegy er berettiget til at behandle de i Bilag A.3 angivne personoplysninger til egne formal som selv-
steendig dataansvarlig ved ophgr af abonnementsaftalen med den dataansvarlige.

Zenegy er desuden berettiget til at opbevare de i Bilag A.3 angivne personoplysninger med det formal at
kunne udsende nyhedsbreve og underrette om nye forhold hos Zenegy, safremt den pageeldende person
har samtykket hertil, anonymisere oplysningerne til statistiske formal saledes at hverken person eller
virksomhed kan identificeres, behandle oplysningerne som pakraevet i henhold til lovgivningen, herunder
i forbindelse med en retlig afggrelse, myndighedskrav, den dataansvarliges konkurs, dgdsfald eller lig-
nende.

Der henvises i gvrigt til de aftalte vilkar i Zenegys abonnementsbetingelser.
C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen af data omfatter personoplysninger omfattet af databeskyttelsesforordningen artikel 9 om
saerlige kategorier af personoplysninger, hvorfor der er etableret et hgjt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og orga-
nisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngdvendige (og aftalte)

sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum - gennemfgre fglgende for-
anstaltninger, som er aftalt med den dataansvarlige:

Service og database lokation:
Zenegy har fysisk adskilt sine produktions (Zenegy Produktion) og test (Zenegy Beta) databaser.

Zenegy - Beta er lokaliseret i North Europe - Dublin — Ireland
Zenegy - Produktion er lokaliseret i West Europe - Amsterdam — Netherlands

Der kan leeses mere om Azure lokationer her: https://azure.microsoft.com/da-dk/global-infrastruc-
ture/regions/

Data kryptering
Data er krypteret bade under transport og "at rest".
Database tilgeengelighed

Data opbevares i Azure. IP skal manuelt tilfgjes til Azure for at fa adgang og udlgber efter to timer.
Adgangen er begraenset til meget fa brugere.

Passwords
Passwords er SHA256 krypteret med unik salt.
Backup

Zenegy bruger Azure til at hoste sin applikation og sit API. Backup politikken er sat til at bevare 5 tidligere
versioner.
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Zenegy bruger Azure til at hoste sin database. Backup politikken er sat til at tage fuld backup hver uge.
Yderligere er funktionen "Point-in-time" backup sat op saledes at databasen kan genskabes til et hvilket
som helst tidspunkt 35 dage tilbage i tiden.

Der kan laeses mere om Azure continuity her: https://azure.microsoft.com/en-us/updates/point-in-time-
restore-retention-for-standard-edition-extended-to-35-days/

Tredjepart og leverandgr risikovurdering

Zenegy gennemfgrer arlige reviews af sine leverandgrer og tredjepartere.

Det sker konkret ved gennemgang af databehandleraftaler for de enkelte leverandgrer, en risiko vurdering
og en omfangsvurdering.

Risiko og omfang er inddelt i tre kategorier

Risiko
Lav risiko
= 5 personer eller feerre har adgang til ressourcen
= Adgang til ressourcen sker med komplekse adgangskoder
»= Adgang til ressourcen sker med to faktor og/eller certifikat baseret adgang

Mellem risiko
= Flere end 5 personer har adgang til ressourcen
= Data kan stamme fra flere kilder
= Zenegy har ikke fuld kontrol over data
= Adgang til ressourcen sker med komplekse adgangskoder og/eller to faktor

Hgj risiko
= Flere end 5 personer har adgang til ressourcen
*= Adgang til ressourcen sker med simple adgangskoder

Omfang
Lavt omfang

= Omfang af et dataleek er lavt

» Eksempel: Ikke identificerbar information, ikke personfglsom information.
Mellem omfang

= Omfang af et dataleek er mellem

= Eksempel: Identificerbar information sa som navne, adresser og mails.

Hgjt omfang
e Omfang af et datalaek er hgjt
e Eksempel: Brugernavne og adgangskoder, helbredsinformationer, CPR-numre, religisse og fag-
forenings tilhgrsforhold.

Brugers adgang til data via browser

Adgang sker via internettet via en webbrowser der understgtter https.
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Zenegy har implementeret mulighed for ejere af en Zenegy konto til at opretholde adgangskoder der ef-
terlever ISO 27001.

Zenegy har implementeret mulighed for ejere af en Zenegy konto til at implementere to faktor adgang.

Alle Zenegys interne brugere tilgar Zenegy med alle sikkerhedsfunktioner slaet til.

Brugers adgang til data via API
Zenegy stiller et REST API til radighed.

Adgang adminsteres pa flere niveauer.
e Enbruger af API'et kan ikke fa adgang til mere end den rolle som brugeren har i Zenegy.
e Zenegy bruger industristandarden OAuth 2.0.
e Apps er begraenset af den uri som er lagt ind ved oprettelse.
e Apps kan kun tilga Zenegy data via https
e Apps kan have yderligere begraensninger i form af Scopes som oprettes samtidig med at Appen
oprettes.

Der kan laeses mere om OAuth 2.0 her: https://aaronparecki.com/oauth-2-simplified/

Fysisk adgang til Zenegy faciliteter

Zenegy opereres som en lukket facilitet selv om der ikke behandles oplysninger fysik.
Alle besggende logges.

Alle nggler er systemnagler der ikke kan kopieres.

Nogler opgares lgbende i forbindelse med opsigelse og ansaettelser med arlig kontrol hvor medarbejdere
fysisk skal fremvise deres nggler.

Hjemmearbejdspladser
Medarbejdere har mulighed for at arbejde hjemmefra.

Alle computere er krypterede og adgangskodebeskyttet.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning — bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre sadanne tekniske
og organisatoriske foranstaltninger, som kan bidrage til den dataansvarliges mulighed for at besvare an-
modninger om udgvelsen af de registreredes rettigheder.

C.4 Opbevaringsperiode/sletterutine

Data opbevares sa lzenge den dataansvarlige finder, at det opfylder det formal som den dataansvarlige

har. Zenegy stiller funktioner til radighed for den dataansvarlige, sdledes at den dataansvarlige kan leve
op til de formal.
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Safremt den dataansvarlige opsiger sin aftale med Zenegy, har Zenegy bygget funktionalitet der muligger
eksport og sletning af data pa to mader — den valgte made afhaenger af den dataansvarliges naermere
instruks:

= Eksporter al data og slet data inden for 7 dage

= Eksporter al data og slet data inden for 6 maneder

Zenegy pakker al data digitalt, saledes at den dataansvarlige har mulighed for at downloade og overfgre
data til andet system.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:
Se C.2. Behandlingssikkerhed - Service og database sikkerhed

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Den dataansvarlige er bekendt med - og er forpligtet til at ggre sine medarbejdere bekendt med - at da-
tabehandlerens Tjenester stilles til radighed via en cloud-baseret Igsning, hvor databehandleren blandt
andet gor brug af software og IT-systemer, herunder servere, der stilles til radighed af tredjeparter.

| det omfang databehandlerens Tjenester gor brug af eller er baseret pa ydelser, der leveres af underda-
tabehandlere i tredjelande, meddeler den dataansvarlige hermed instruks og bemyndigelse til databe-
handleren om at overfgre persondata til databehandlerens underdatabehandlere i sddanne tredjelande til
brug for databehandlerens levering af de Tjenester som den dataansvarlige abonnerer pa hos databe-
handleren, jf. Bilag E.

Brugen af underdatabehandlere i tredjelande skal vaere underlagt tilsvarende bestemmelser som de Be-
stemmelser, der er aftalt mellem den dataansvarlige og databehandleren, ligesom databehandleren er
forpligtet til at sikre, at overfgrslen og databehandlingen sker i henhold til kravene i databeskyttelsesfor-
ordningen Kapitel V (Overfgrsel af personoplysninger til tredjelande eller internationale organisationer).

Databehandleren skal i sin aftale med underdatabehandlere indfgje den dataansvarlige som begunstiget
tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige kan indtraede i databe-
handlerens rettigheder og ggre dem gaeldende over for underdatabehandlere, jf. Bestemmelse 7.6.

Overfgrslen til tredjelande sker i henhold til (i) EU-Kommissionens standardbestemmelser om databe-
skyttelse eller (ii) databeskyttelsesforordningens artikel 47, hvor overfgrslen sker til ét eller flere medlem-
mer af en koncern underlagt retligt bindende virksomhedsregler (Binding Corporate Rules). Den dataan-
svarlige giver hermed fuldmagt til databehandleren til at indga aftaler med underdatabehandlerne i de
pageeldende tredjelande pa den dataansvarliges vegne baseret pd EU-Kommissionens Standardbestem-
melser for overfgrsel mellem en dataansvarlig i EU til en databehandler uden for EU eller indga aftale med
underdatabehandlere, som er underlagt bindende virksomhedsregler.

Se tilleegsaftale om EU Standardkontraktbestemmelser.

Se oversigt over virksomheder med godkendte bindende virksomhedsregler (pre-GDPR).

Se oversigt over virksomheder med godkendte bindende virksomhedsregler (post-GDPR).
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Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks
vedrgrende overfgrsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden
for rammerne af disse Bestemmelser at foretage sadanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af person-
oplysninger, som er overladt til databehandleren

Databehandleren skal i perioden februar til juni hvert ar for egen regning indhente en revisionserklaering
fra en uafhaengig tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmel-
ser.

Der er enighed mellem parterne om, at fglgende typer af revisionserklaeringer kan anvendes i overens-
stemmelse med disse Bestemmelser:
= |SAE 3402

Revisionserklaeringen ggres uden ungdig forsinkelse offentligt tilgeengelig pa databehandlerens hjemme-
side, www.zenegy.com til den dataansvarlige til orientering.

Den dataansvarlige kan anfaegte rammerne for og/eller metoden i erklaeringen og kan i sddanne tilfselde
for egen regning og risiko anmode om en ny revisionserklaering under andre rammer og/eller under an-
vendelse af anden metode.

Baseret pa resultaterne af erkleeringen, er den dataansvarlige berettiget til at anmode om gennemfgrelse
af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen, da-
tabeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmel-
ser.

Databehandler stiller muligheden til radighed for den dataansvarlige eller en repreesentant for den data-
ansvarlige for at foretage en arlig inspektion, herunder fysisk inspektion, af lokaliteterne hvorfra databe-
handleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyt-
tes til eller i forbindelse med behandlingen. Sadan en inspektion gennemfgres, arligt nar databehandler
indkalder til mulighed for inspektion typisk pa en dato i september eller oktober.

Den dataansvarliges og databehandlerens eventuelle udgifter i forbindelse med en inspektion afholdes
af den dataansvarlige sely, jf. Bilag D.

Bestemmelse 12.1. Databehandleren er forpligtet til at afsaette de ressourcer (hovedsageligt den tid), der
er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren eller en repraesentant for databehandleren kan foretage arligt en fysisk inspektion af
lokaliteterne, hvorfra underdatabehandleren foretager behandling af personoplysninger, herunder fysiske
lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen, med henblik pa at fastsla
underdatabehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Ud over det planlagte tilsyn, kan databehandleren gennemfgre en inspektion med underdatabehandleren,
nar databehandleren finder det ngdvendigt.
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Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den dataansvarlige til
orientering.

Den dataansvarlige kan anfeegte rammerne for og/eller metoden af inspektionen og kan i sddanne til-
feelde for egen regning og risiko anmode om gennemfgrelsen af en ny inspektion under andre rammer
og/eller under anvendelse af anden metode.

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til for egen regning og risiko at an-
mode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelse af databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret og disse Bestemmelser.

Den dataansvarlige kan for egen regning og risiko vaelge at initiere og deltage pa en fysisk inspektion hos
underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige vurderer, at databehandlerens in-
spektion hos underdatabehandleren ikke har givet den dataansvarlige tilstraekkelig sikkerhed for, at be-
handlingen hos underdatabehandleren sker | overensstemmelse med databeskyttelsesforordningen, da-
tabeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmel-
ser.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren aendrer ikke ved, at
databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens overholdelse af databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale
ret og disse Bestemmelser.

Databehandlerens og underdatabehandlerens udgifter i forbindelse med en fysisk inspektion af underda-

tabehandlerens lokaliteter er den dataansvarlige uvedkommende, med mindre inspektionen er initieret af
den dataansvarlige jf. Bilag D, Bestemmelse 12.1.
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Bilag D Parternes regulering af andre forhold

Som supplement til Bestemmelserne har Parterne aftalt fglgende:

Vedr. Bestemmelse 4.2:

Uanset Bestemmelse 4.2, er databehandleren ikke forpligtet til aktivt at efterprgve eller undersgge lov-
ligheden af den dataansvarliges instrukser.

| det omfang den dataansvarlige giver instrukser til databehandleren, som efterfglgende viser sig at
veere ulovlige, er den dataansvarlige forpligtet til at friholde databehandleren for ethvert tab som fglge
heraf, herunder at friholde databehandleren for ethvert krav mod databehandleren, der fglger heraf, in-
klusive bgdekrav eller andre sanktioner, fra relevante myndigheder, samt krav fra gvrige tredjeparter,
herunder de bergrte datasubjekter, underdatabehandlere og databehandlerens gvrige samarbejdspart-
nere.

Vedr. Bestemmelse 7.3:

Den dataansvarlige anerkender, at databehandlerens Tjenester er standardiserede, cloud-baserede
abonnementsydelser, der stilles til radighed for et stort antal kunder, og at databehandleren derfor ikke
har mulighed for at indrette de tilbudte systemer sdledes, at hver kunde kan stille krav om, at databe-
handleren ikke ma gere brug af bestemte underdatabehandlere, som databehandleren i gvrigt har god-
kendt.

Pa den baggrund anerkender den dataansvarlige, at safremt denne har indsigelser mod databehandle-
rens andring eller valg af nye underdatabehandlere, og databehandleren ikke imgdekommer sadan ind-
sigelse, er den dataansvarliges eneste befgjelse at opsige abonnementsaftalen med databehandleren.
Opsigelsen kan ske med gjeblikkelig virkning, og ingen af parterne har nogen krav mod hinanden i anled-
ning heraf.

Vedr. Bestemmelse 9.2:

| det omfang den dataansvarlige gnsker databehandlerens bistand til de ydelser, der er beskrevet under
Bestemmelse 9.2, (c) og (d), er den dataansvarlige forpligtet til at vederlaegge databehandleren for den
herved anvendte tid med de af databehandleren til enhver tid anvendte timsatser, som fremgar pa data-
behandlerens hjemmeside.

Vedr. Bestemmelse 12.1:

Databehandleren er forpligtet til at afsaette de ressourcer, der er ngdvendig(e) for, at den dataansvarlige
eller dennes radgiver/reprasentant kan gennemfgre sin inspektion og/eller revision hos databehandleren
eller dennes underdatabehandlere. "Databehandlerens udgifter i forbindelse med en fysisk inspektion
og/eller en pa vegne den dataansvarlige udfert revision hos databehandleren eller dennes underdatabe-
handlere, afholdes af den dataansvarlige. Databehandlerens og/eller dennes underdatabehandleres tid
godtggres med de af databehandleren til enhver tid anvendte timsatser, som fremgar pa databehandle-
rens hjemmeside”

Vedr. Bestemmelse 13.1:

Databehandlerens ansvar overfor den dataansvarlige er begraenset til det i abonnementsbetingelserne
anfgrte, ligesom de i abonnementsbetingelserne i gvrigt anfgrte bestemmelser finder anvendelse mel-
lem den dataansvarlige og databehandleren, bortset fra i det omfang de forringer den registreredes
grundlaaggende rettigheder og frihedsrettigheder ifglge databeskyttelsesforordningen.

Standardkontraktsbestemmelser - 2023-06-v2.1 22



ZENEGY

Bilag E Oversigt over de tjenester, som den Dataansvarlige abonnerer pa hos Databehandleren.

Beskrivelse af de enkelte Tjenester fremgar pa Databehandlerens hjemmeside, www.zenegy.com.

TJENESTE

BESKRIVELSE

Zenegy Payroll

Zenegy leverer cloud-baseret Ignservice til vicksomheder af alle stgrrelser. Ser-
vicen hjeelper og automatiserer mange komplicerede Ignadministrationspro-
cesser ved at holde styr pa fravaers-, time-, korsels- samt tilleegs og fradragsre-
gistreringer, herunder godkendelses-flow for de fgrnaevnte registreringer samt
pa selve lgnkgrslen.

Zenegy bibringer overblik over medarbejdere, afdelinger, pargrende, pensions-
aftaler, betalinger og rapportering til Skat. Gennem et rolle-system sikrer Ze-
negy rolle-adskillelse for de forskellige brugertyper.

Zenegy logger alle brugeres handlinger i systemet saledes, at der kan gennem-
fores digital audit.

Gennem et rapporteringsmodul giver Zenegy brugerne mulighed for at trackke
relevante rapporter pa de forskellige funktioner.

Zenegy HR

Zenegy leverer visse cloud-baserede HR-Igsninger til virksomheder af alle stgr-
relser. L@sningen er en samling af flere forskellige produkter, der stgtter op om
virksomhedens processer, herunder et enheds- og adgangsmodul, som hjzelper
virksomheden med at styre ud- og tilbagelevering af materiale og veaerktgjer, og
oprettelse af adgange og sletning af disse. Desuden indeholder I@sningen et
modul til styring og tilmelding til bade fysiske og virtuelle kurser og events.

Lgsningen indeholder ogsa et skabelon- og dokumentmodul. Skabelonmodulet
hjaelper virksomheden til at vedligeholde og skabe dokumenter i form af kon-
trakter eller aftaler. Dokumentmodulet giver mulighed for at uploade dokumen-
ter pa den enkelte medarbejder, s som ansaettelseskontrakter eller MUS sam-
taler.

Brugere med de tilladte adgangs-rettigheder kan ogsa dele dokumenter med
alle medarbejdere i en virksomhed, for eksempel i form af medarbejderhandbg-
ger eller arbejdspladsvurderinger.

Zenegy ERP

Zenegy leverer cloud-baserede bogfgringslgsninger til virksomheder af alle
storrelser. Lgsningen er et bogfgringssystem til fakturering af kunder, konte-
ring af udgifter og indteegter.

Lgsningen indeholder flere moduler i form af produkt-, kunde- og leverandgr-
kartotek, kontoplaner, dagsbgger, moms handtering, dimensioner, enhedssy-
stem, betalingsoversigter, valuta handtering og valutakurser samt indkomst ar.
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Zenegy Expense

Zenegy leverer cloud-baserede udgiftslgsninger til virksomheder af alle stgrrel-
ser. Lgsningen muligger handtering af medarbejder-betalingskort samt handte-
ring af leverandgr-udgifter.

Desuden indeholder Igsningen opsaettelse af godkendelsesflow samt bogfg-
ringslgsning til kontering og kategorisering af udgifter.

Zenegy Storage

Zenegy tilbyder en cloud-baseret mulighed for medarbejdere hos den dataan-
svarlige til at opbevare deres data i Applikationen efter abonnementsaftalens
ophgr eller efter at en medarbejders tilknytning til den dataansvarlige er ophgrt.
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